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		Шифрование PDF сертификатом

Шифрование PDF файла с использованием сертификата – это надежный способ ограничения круга лиц, имеющих доступ к документу. Только владельцы сертификатов, явным образом включенных в список разрешенных, будут иметь доступ к зашифрованному документу.

Шифрование PDF с помощью сертификата

Чтобы зашифровать документ PDF сертификатом:

	Убедитесь, что требуемый сертификат импортирован в локальное хранилище сертификатов.


Вы можете просмотреть все импортированные сертификаты в Менеджере Сертификатов. Чтобы открыть Менеджер Сертификатов, войдите в меню Инструменты > Параметры и перейдите на вкладку Сертификаты.



Примечание: чтобы сертификат можно было использовать для шифрования, он должен содержать открытый ключ.

	Откройте меню Файл > Свойства и перейдите на вкладку Безопасность.




В выпадающем списке выберите Защита с сертификатом. Появится окно Шифрование сертификатом.



	В выпадающем списке Получатель выберите сертификат, который вы хотите добавить в список разрешенных получателей документа. Нажмите Добавить. Выпадающий список отображает все сертификаты, имеющие открытый ключ.




Добавьте всех получателей, которым вы хотите предоставить доступ к этому PDF документу.

ВАЖНО: обязательно добавьте свой собственный сертификат в список получателей, чтобы иметь возможность самому открыть защищаемый PDF файл.

	Настройте разрешения. Если вы хотите ограничить диапазон действий, разрешенных в этом документе, включите опцию Разрешения и выберите те действия, которые разрешено выполнять над документом.
	Выберите метод шифрования.


Вы можете выбрать один из двух алгоритмов шифрования, 128 bit RC4 и 256 bit AES. Оба метода обеспечивают надежную защиту ваших документов при использовании пароля для открытия документа.

Примечание: для открытия файла, шифрованного по алгоритму 256 bit AES, требуется, чтобы приложение было совместимо с Acrobat 9 или выше.

Теперь PDF документ зашифрован сертификатом и открыть его может только владелец закрытого ключа этого сертификата. В противном случае отображается сообщение об ошибке. Например, в программе Master PDF Editor при попытке открытия PDF документа, зашифрованного сертификатом, показывается следующее сообщение:





Читайте также:

	Шифрование паролем
	Подпись PDF документа сертификатом
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