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		Рекомендации по обеспечению информационной безопасности

Ниже представлены общие рекомендации для безопасного эксплуатирования Master PDF Editor.

	При шифровании документа любым способом не рекомендуется передавать пароли и сертификаты третьим лицам.
	Для обеспечения безопасности данных при использовании пароля для открытия документа рекомендуется применить один из следующих алгоритмов шифрования документа: 40 bit RC4, 128 bit RC4, 128 bit AES или 256 bit AES.
	Для ограничения диапазона действий, разрешенных в документе, рекомендуется настроить Разрешения при шифровании и выбирать те действия, которые разрешено выполнять над документом. Для настройки перейдите Файл → Свойства → Безопасность.
	Не рекомендуется переходить по сторонним ссылкам. По умолчанию в параметрах активированы предупреждения при открытии ссылок. Для настройки перейдите Инструменты → Параметры → Формы → Показывать предупреждения при открытии ссылок.
	Документ рекомендуется просматривать в режиме безопасного чтения, по умолчанию данный параметр активирован. Также, рекомендуется выключить выполнение JavaScript в документе, если вы не уверены в JavaScript функциях, которые выполняются при определенных действиях с документом. Если выполнение JavaScript деактивировано, то выполнение некоторых функций Java запрещено. Для настройки перейдите Инструменты → Параметры → JavaScript → Включить JavaScript/Активировать режим безопасного чтения.
	Master PDF Editor позволяет сделать ручную настройку прокси. При использовании прокси сервера в корпоративной сети происходит фильтрация данных для обеспечения безопасности сети. Для настройки перейдите Инструменты → Параметры → Сеть → Ручная настройка прокси.
	При загрузке и обновлении программы необходимо загружать пакеты только с официального сайта, code-industry.ru. Для того чтобы перейти на сайт: Справка → Домашняя страница.
	Master PDF Editor предоставляет возможность удалить метаданные документа. Для удаления перейдите Файл → Свойства → Сведения о документе.
	Рекомендуется добавить цифровую подпись в документ для обеспечения подлинности и целостности документа. Для добавления подписи необходимо выбрать Формы → Подпись.
	В Master PDF Editor реализована функция автоматического резервного копирования данных, чтобы защитить их от потери. По умолчанию резервное копирование активировано в параметрах Инструменты → Параметры → Основные → Создавать резервную копию файла.
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